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ゼロトラストモデルSSO
働き方改革に必要なクラウド認証も、

社内システムのログイン統合も、これひとつで。

シングルサインオン MFA (多要素認証） アクセス制限 Active Directory連携ID管理

※Active Directory連携する場合には最短５営業日で環境構築となります。

最短３営業日※最新のセキュリティを！



200以上のサービスとシングルサインオン連携

CloudGate 導入実績
1,600社 80万 ユーザー

* 2022年3月末時点

CloudGate UNO
CloudGate UNOはパスワードを不要とした強固な認証と利便性を損なわない柔軟なアクセス制限により、煩雑化する認証情報を一元化することで、 利便性の
向上と高いレベルのセキュリティ対策を両立するゼロトラストモデルを取り入れた認証基盤です。またご利用するクラウドサービスが増えてもシステム管理者が
サービスプロバイダーを簡単に追加することが可能で、在宅勤務など多様な働き方の普及に伴い刻 と々変化するこれからのクラウド化のニーズに対応できます。

シングルサインオン連携サービス一覧 ※下記に掲載されているサービスは連携サービスの一部です。 
その他にも追加したいサービスがあれば検証も可能です。お気軽にお申し付けください。

会社の外での利用

攻撃者
認められていない場所・端末

CloudGate UNO User Hub 
に接続するはサインオンしてください。

ユーザー名

次へ

IPアドレス＋生体認証
アクセス先：全て

証明書＋パスワード
アクセス先：社内標準利用
               サービスのみ

セキュリティプロファイル

社内標準利用サービス

社内のみ利用可能サービス
（機密情報がを扱うサービスなど）

アクセス元から接続可能な
アクセス先を確認

ユーザーに適用されて
いるセキュリティ
プロファイルを確認

Active Directryと
連携している場合は
Active Directryの
ID・パスワードを
確認し認証します。

Active Directory 
Domain Services

LDAPS

会社



パスワードよりも強固な認証を | Strong Authentication

会社指定の端末のみアクセスを可能にする証明書認証をCloudGate UNOに追加できる機能です。
お客様の運用方法によりご利用いただく証明書を選択することが可能です。

デバイス証明書 ※利用端末数分のご契約が必要です。
※別途初期費用をいただきます。

スマートフォンの生体認証機能（指紋認証/顔認証）を用いたアクセスを実現します。 生体認証を使うことで、パスワードに依存しない認証を可能にし、サインオン
時のセキュリティをより高めることができます。

スマートフォンを用いた生体認証

パスワードを使わない、セキュリティと利便性を両立した認証

FIDO2による認証を使用することで、「パスワードが盗まれる」や
「複雑なパスワードを覚えなければいけない」といったパスワード
特有の心配をすることなく、利用しているクラウドサービスに安全で
簡単にログインを行うことが可能です。 

特長：
・ログインは指でタッチする
  などのシンプルな動作のみ
・デバイス上で本人確認が完了

ワンタイムパスワードによる多要素認証

CloudGate UNO専用アプリ「Pocket CloudGate」だけでなく、
「Google認証システム
（Google Authenticator）」や
「Microsoft Authenticator」など、
スマートフォン用OTP生成アプリと連携し
て、CloudGate UNOでOTPによる二段階
認証を行うことができます。

生体認証が未搭載のスマートフォンでも
多要素認証を実現します。

※ご利用にはiOS/Android端末が必要です。

FIDO2によるパスワードレス認証 ワンタイムパスワード認証

CloudGate UNOサインオン
画面から、ユーザーIDを

入力します。

事前に登録したスマートフォンのアプリに
サインオン通知が届くので、

生体認証を行います。

正しく指紋認証できればサインオン
完了となり、SSO連携した様々なクラウド

サービスを利用できます。

TM

セキュアエレメントに基づいた
CloudGate証明書

管理者サイトでダウンロードする
CloudGate証明書

遠隔での端末指定
Cybertrust証明書

（旧：secured by Cybertrust)

・許可したい端末上で管理者による認証を行うこ
とで、証明書発行・インストールが可能。

・管理者で証明書発行・ダウンロードができ、 
MDMなどの資産管理システムを使って端末へ 
配布が可能。

・端末固有の識別子を事前に指定し、証明書のイン
ストールを許可する端末を厳密に管理。

・ 秘密鍵を端末外・ネットワーク経路に一切出さ
ない方法により、証明書の不正コピーやエクスポ
ートのリスクを格段に軽減。

・ ユーザーのメールアドレス宛に証明書インストー
ル方法を送信しユーザー自身でダウンロード。端末
固有の識別子と紐付けるため厳密な特定が可能。

オプション機能Smart Pack



1ユーザーあたり利用料金：月額

※記載は税抜価格になります。 別途初期費用を頂きます。 

ISO27001, ISO27018 認証取得

IS 676799: ISO/IEC 27001
運用部門

PII 681411: ISO/IEC 27018
運用部門

記載の会社名および製品名は、各社の商標、ないし登録商標です。 Copyright @ International Systems Research Co. 2022
※本力タ口グの記載事項は変更になる場合がございます。  2022年12月現在

TEL. 03-3384-1130  Email. sales@isr.co.jp   www.cloudgate.jp

シングルサインオン連携 
無制限


無制限


無制限

ユーザー認証
• パスワードレス認証 
• 多要素認証 
• パスワード認証 

  

アクセス制限
• IPアドレス制限 
• 端末制限(ブラウザーによる制限) 
• プラットフォーム制限(Chromebook連携) 
• 時間別・国別アクセス制限 
• 認可サービス制限 
• スマートフォン端末制限

  

IAM
• ID管理
   - グループ管理 
• ライフサイクル管理
   - プロビジョニング
   - ロールによる権限管理  

  

認証ログ・操作ログ   

CloudGate UNO Address Book*1   

Pocket CloudGate 
• スマートフォンを利用した生体認証 
• セキュリティ通知

  

ログレポート *2   

Active Directory連携  

CloudGate-API（β版）  

デバイス証明書 
2枚/ユーザー

*1 こちらの機能はGoogle Workspaceご利用のお客様向けになります。

*2 こちらの機能は別途お申込みが必要です。

基本プラン一覧

最低購入数は、プランに関わらず新規の場合100ID
からとなります。追加の場合は1IDから購入頂けます。

スタンダードプラス
Standard Plus

400円
（税込:440円）

ユーザー/月

充実したアクセス制限と認証機能搭載
マルチクラウド標準プラン

エンタープライズプラス
Enterprise Plus

500円
（税込:550円）

ユーザー/月

充実した機能とAD連携を実現
アイデンティティ管理プラン

スマートパック
Smart Pack

600円
（税込:660円）

ユーザー/月

より高度なアクセス制限を実現する
ハイエンドプラン

お勧め！

オプション
基本プランに合わせて、
別途お申し込みいただけます。

デバイス証明書

100円（税込:110円）

利用端末数/月

会社指定の端末のみアクセスを可能にする証明書認証をCloudGate UNOに追加できる機能です。
お客様の運用方法によりCloudGate証明書およびサイバートラスト社のCybertrust証明書を 
発行いただくことが可能です。

※ 別途初期費用をいただきます。
※ SmartPackは初期費用無償です。
※ 本オプションは利用端末数分の課金です。

価格表


